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Uvod

Prva Cast’ prirucky obsahuje 2 bloky. Prvy prindsa zakladné informacie o informacnej spolo¢nosti
a digitalnych technoldgidch a druhy objasiiuje pojem Internetu, jeho sluzby ako aj vyznam
a dolezitost’ ochrany udajov v pocitaci.
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1.Informacna spolo¢nost’ a digitalne technologie

1.1 Informacny proces, idaj, informacia

Informécie nie su objavom poslednych desatroci. Sprevadzaju Cloveka od praddvna, st jeho
pamétou, zaznamom toho, ¢o l'udstvo objavilo a vytvorilo. Informécie maji vel'a réznych podob.
St to napr. jaskynné mal'by, zdznamy o zaplavach na rieke Nil, rukopisy rimskych filozofov,
I'udové piesne, modlitby, hieroglyfy, kucharske knihy, r6zne mapy, Ciarové kody alebo rozne
navody na pouZzivanie pristrojov, napr. kamery...

Clovek od nepamiti informacie zbieral, uchovaval, spractival a $iril ich. Najprv iba vo svojej
pamiti, potom na stenach jaskyn ktoré obyval, na hlinenych dostickach, papyruse, neskor na papieri
a dnes pomocou vypodtovej techniky. Clovek zbiera informécie, pretoZe ich potrebuje pre svoj
kazdodenny zivot. Informacii, ktoré ukladame, spractivame ¢i vyhladavame, je stdle Coraz viac.
Stavaju sa tovarom, su tiez predmetom dedi¢stva (napr. recept na becherovku), predmetom Spionaze
(schéma nového lietadla, auta, procesoru), stali sa aj predmetom obchodu (napr. pesnicky, filmy na
DVD). Informécie vznikaju vSade okolo nas, my vSetci ich vytvarame, ale aj potrebujeme.

Informacie si fakty, skusenosti a vedomosti, ktoré l'udstvo zbiera, zaznamendva, spraciva a
odovzdava d’alej. Pri slove informacie mame vzdy na mysli odovzdavanie sprav, ktoré svojho
adresata o nieCom poucia, s nie¢im ho oboznamia. Informacie ziskavame a zaznamenavame (teda
zapisujeme, nahravame, ukladdme a pod.). Casto ich vyhladdvame, spraciivame, zverejiiujeme a
Sirime.

Cely zivot ich ziskavame od druhych osdb, z televizie, novin, rozhlasu ¢asopisov z Internetu, z
ucebnic, z adresarov, reklam. Informacie ziskavame prakticky odvsadial’ okolo nas, zo vSetkého, ¢o
sa da pozorovat'.

Zikladné pojmy informatiky

Informatika je vedny odbor, ktory sa zaobera ziskavanim, spracovanim, prenosom a uchovavanim
udajov, dat a informadcii.
Informécia ako zakladny pojem v informatike Uzko stvisi s pojmami udaj a data.

Udaj, data je to kazda sprava, oznam bez ohl'adu na to, &i ma pre nas nejaky

informacny obsah alebo nie, inymi slovami, ¢i nam dana sprava prinesie nieCo nove, alebo nie.
Udaje (data) st spravy, oznamy, ktoré vyjadruji uréité fakty o procesoch a prvkoch redlneho sveta.
Udajmi mdzu byt pismena, &isla, slova, znaky, obrazky, zvuky pripadne ich kombinacie. Vietky
udaje nesu urcity informaény obsah. Ak ndm dany daj nepovie ni¢ nového, hovorime, ze jeho
informa&ny obsah je nulovy. Udaje spracované do digitalnej formy sa nazyvaja data.

Informacia je l'ubovolna sprava, udaj, prikaz, data (hodnoty, znaky), inStrukcie, prikazy, povely a
pod, ktoré prindSaji nové poznatky a odstranuju nevedomost’ v danej oblasti.

Nie kazdy udaj je informaciou ale kazda informacia je idajom.
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Druhy informacii podl’a obsahu
Textové:

e spracuvaju sa v textovych editoroch (napr. Word), ktoré umozituji menit’ typ,
velkost, farbu, rozlozenie textu,...

Grafické:

e patria sem obrazky, fotografie, schémy,

e spracuvame ich pomocou grafickych editorov (napr. skicar, Photoshop, Gimp, Corel
Draw, CAD),

e pouzivaju sa dva spdsoby ulozenia:
- vektorové = mnozina kriviek
- rastrové (pixelové) = zobrazované pomocou jednotlivych bodov (pixelov),

e najrozSirenejSie formaty: BMP, JPG, GIF, PNG, CDR, DWG,...

o velkost’ uloZenej grafickej informécie = pocet bodov (vyska * §irka) [px] * velkost’
bodu [b] {kazdy bod v rezime True Color (prava farebnost’) zabera 24 bitov}

e Priklad:

o napr. fotografia ulozena v bitmapovom subore

e srozmermi 256 x 180 pixelov a je v nej pouzitych 256 farieb (8-bitové kédovanie)
ma vel'kost’ 256 * 180 [px] * 8 [b] = 368 640 [b] = 46 080 [B] = 45 KB

Zvukové:

o zvuk = elektromagnetické vinenie,

o zapis zvuku pre dosiahnutie pozadovanej kvality pri frekvencii 44 kHz,

o digitalizacia = prevod na trovne signalu: 8-bitové slovo predstavuje 256 trovni, ¢o
nepostacuje pozadovanej kvalite, preto sa pouziva 12 - 16 bitova uroven zapisu,

pripadne 20 aZ 24 bitov,
o velkost’ uloZenej zvukovej informacie v 24 b kvalite = Cas [s] * 44 000 [Hz] *24 [b]
e Priklad:
e napr. 3 mintty hudby = 3*60 * 44 000 * 24 = 190 080 000 b = 23 760 000 B = 23,2
MB
Multimedialne:

o zlU€ené viaceré druhy informacii,
e napr. text + staticky obraz + zvuk + animacie + videa

Programy:
o su to informacie pre pocita¢, ktoré mu urcuju postupnost’ krokov, ktoré ma

vykonévat’ - riadia ¢innost’ pocitaca
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Informacny proces zahfiia 4 etapy:
a) zber informacii - fyzicka pritomnost’ ¢loveka, alebo technické prostriedky na zber

b) prenos informdcii - prenos sa uskutociiuje komunikaénym procesom, pre prenos sa mozu
pouzivat’ tieto prostriedky prenosu:

- osobne — ako nosi¢e informacie, idajov sa mozu pouzit: magneticka paska, magneticky disk,
optické disky (CD-ROM, DVD, USB kI't¢),

- po metal linkach — telefon a priame linky,

- radiom — prenos pomocou radiovych vin

¢) spracovanie informacii - v minulosti sa pre spracovanie informécii a udajov pouzivali rozne
zariadenia, triediace stroje, vyhodnocovacie stroje. V sucasnej dobe sa predovsetkym ako
prostriedok pre spracovanie informacii a idajov pouziva ¢islicovy pogitac.

d) uchovanie informacii - prenesené a spracované informacie a udaje je vhodné trvalo ukladat
archivovat’ pre d’al$ie vyuzitie a Sirenie. Informacie a udaje sa zapisuju na rézne média: HDD, CD -
ROM, DVD, USB -kl'u¢, externé HDD.

Udaje su zachytené pomocou abecednych a &islicovych znakov. Ich prezentacia moZze mat dve
formy:

- analégova forma — spojita, napr. ruc¢ickové hodinky, ruc¢ickové meracie pristroje,

- digitalna forma — nespojita (skokovitd), napr. digitadlne zobrazovanie ¢asu, digitalne

merace. Ziskané udaje st hned’ vyjadrené v ¢iselnej forme.

1.2 Digitalizacia, jednotky informacie, kédovanie, Sifrovanie, komprimacia

Digitalizacia - je proces, pri ktorom sa analégové informacie, udaje prevadzaju na digitalne, do
¢islicového tvaru. To znamend, Ze kazdému udaju sa priradi urcity pocet bitov ¢iZze jedinecna
kombinacia jednotiek a nul. Toto priradenie musi byt také, aby sa udaj z digitalnej podoby dal
jednoznacne pretransformovat’ spat’ do analégového tvaru.

Pri vysvetlovani pojmu digitalizdcia bol pouzity pojem bit - 1bit (Cita sa bit) = binary digit, ¢o
znamena v preklade "dvojkova Cislica" (oznacenie ma 1b ) a bit moze nadobudat’ iba dve hodnoty:
logickd 0 alebo logickd 1. Je to najzakladnejSia a najelementarnejSia jednotka, s ktorou pracuje
¢islicovy pocitac.

Byte — je vysSou jednotkou a obsahuje 8 bitov, je to teda 'ubovol'na postupnost’ logickych jednotiek
a nul.
Plati vztah, ze: 1Byte = 8bitov skratene 1B = 8b.

Vyssie jednotky :

1 kiloByte (1 kB) = 1 024 B = 2'°B (kilo = viac ako tisic bajtov)

1 MegaBbyte (1 MB) = 1 024 kB = 2% B (mega = viac ako milion)
1 GigaByte (1 GB) = 1 024 MB = 2*° B (giga = viac ako miliarda)
1 TeraByte (1 TB) = 1 024 GB = 2*° B (tera = viac ako bilién)
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1 PetaByte (1 PB) = 1 024 TB = 2°° B (peta = viac ako biliarda)
1 ExaByte (1 EB) = 1 024 PB = 2%° B (exa = viac ako trilion)

Kodovanie je proces, pri ktorom sa kazdému znaku alebo postupnosti znakov daného suboru
znakov jednoznacne priradi znak alebo postupnost’ znakov z iné¢ho stiboru znakov.

Kodovanie je teda transformdcia urcitej informacie z jednej formy na druht pomocou urcitého
postupu - algoritmu, ktory je vacsinou verejne znamy. Ugelom kodovania nie je utajenie informacie
(na rozdiel od Sifrovania) ale len jej ina forma zapisu vybrana tak, aby sa informacia dala ¢o
najleps$ie alebo najuspornejsie uchovat alebo preniest’.

Kazda vstupna informadcia, ktora sa ma v pocita¢i spracovat’ sa musi prelozit’ do tvaru, ktorému
pocita¢ rozumie. Tomuto prekladu z jedného jazyka do druhého hovorime kédovanie. Vdaka
pocitaCom sa najCastejSie pouziva kddovanie udajov a informacii do ¢iselnej podoby. Takémuto
kédovaniu tiez hovorime digitalizacia. Pouziva sa vSak aj neciselné kodovanie. Typickym
prikladom negiselného kodovania z praxe je semafor: Servena = stoj, zelena = chod’. Dalsim
prikladom je Morseova abeceda.

Na rozdiel od cisel, znaky textu nevieme previest do dvojkovej ststavy, preto bolo potrebné
vymysliet’ iny sposob ako jednoznacne priradit’ ur€itému znaku prave jednu kombindciu nul a
jednotiek, ktora tento znak v pocitaci bude reprezentovat. Ked’ze neexistuje ziadny univerzalny
spdsob ako to urobit’, kazdy vyrobca pocitatov tento problém riesil inym spdsobom, preto existuje
viacero znakovych kodov.

Poriadok do tohto chaosu sa snazil zaviest americky trad pre normaliziciu, ktory vyhlésil jeden
sposob, ktory by mali vSetci pouzivat’. Tento sposob kodovania sa vola ASCII - American Standard
Code for Information Interchange (Americky Standardny kéd pre vymenu informadcii). V podstate
ide o kodovou tabul’ku ktora definuje znaky anglickej abecedy a iné znaky pouzivané v informatike.
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http://sk.wikipedia.org/wiki/Inform%C3%A1cia
http://sk.wikipedia.org/wiki/Morseova_abeceda

ASCII Tabulka

Pre Slovensko druhu polovicu tabulky stanovuje medzinarodnd norma ISO 8859-2, ktora sa tiez
nazyva Latin 2.

Dec HxOct Char Dec Hy Oct Himl Chr  [Dec Hx Oct Himl Chr| Dec Hx Oct Html Chr
0 0 000 NUL (rnull) 32 20 040 &#3Z2; 3pace| 64 40 100 s#6d; [ 96 60 140 &#96;
1 1 001 30H (start of heading) 33 21 041 =#33:; ! 65 41 10l &«#65; 4 97 61 141 &#97; a
2 2 002 53TH (start of text) 34 22 D42 &#34; 7 66 42 102 &«#66; B 95 62 142 =#98; b
3 3 003 ETY (end of text) 35 23 043 =#35; # 67 43 103 =#67; C 99 53 143 &#9%9; C
4 4 104 EOT (end of transwission) 36 24 044 &#30; 5 A5 44 104 &#68; D |100 &4 144 s#l00; 4
5 5 005 ENQ {encquiry) 37 25 045 &#37: % 69 45 105 «#69; E |10l &5 145 &#101l; &
6 & 006 ACKE [acknowledge) 38 26 046 &#387 & 70 45 los «#70; F |102 &6 146 &#l02; €
7 7 007 BEL (bell) 39 27 047 &#39; ' 71 47 107 &«#71; ¢ |103 &7 147 &#103; o
8§ & 010 Ef (backspace) 40 25 050 &#40; | 72 45 110 &#72; H |104 &5 150 &#104; h
9 9 011 TAE (horizontal tab) 41 29 051 &#41; ) 73 49 111 «#73; I |105 &9 151 &#105; 1
10 & 012 LF (WL line feed, new line)| 42 24 052 &#d2; * 74 4% 112 &#74: 71 |106 64 152 &#l06:7 3
11 E 013 VT (wertical tab) 4% 2B 053 &#43; + 75 4B 113 &#75: K |107 6B 153 &#107; k
12 C 014 FF (NP forwm feed, new page)| 44 2C 054 &#dd; , 76 40, 114 «#76; L |108 &C 154 &#l08; 1
15 I 015 CR  icarriage return) 45 2D 055 &#45; < 77 4D/ 115 &«#77: M |109 6D 185 &#109; o
14 E 016 30 ishift out) 4 2FE 056 &#46; | 74 4F 116 &#73; N |110 6E 186 &#110: 1
15 F 017 3I ishift in) 47 2F 057 &#47; 7 79 4F 117 &#79; 0 |111 &F 187 &#lll: ©
16 10 020 DLE idata link escape) 48 30 060 &#43; 0 80 50 1z0 «#30; F |112 70 1le0 &#L11Z: p
17 11 021 DC1 jdewice control 1) 49 31 06l &#49; 1 g1 51 121 &#31; 0 |113 71 1Al &#113: o
1§ 12 022 DCZ (dewice control 2) 80 32 06z &#50; 2 82 52 122 «#dZ; B |114 72 1Rz &#lld: ¢
19 13 023 DC3 (dewice control 3) 81 33 063 &#31; 3 83 53 123 &#33; 3 |118 73 1R3 &#115: 5
Z0 14 024 DC4 (dewice control 4) BZ 34 054 &#52; 4 g4 54 124 «#dd:; T |11 74 1hd &#lla: ©
2zl 15 025 NAE inegative acknowledge) 53 35 065 &#53; 5 G5 55 125 &«#85; U |117 75 165 &#117; u
Zz2 la 026 5YHN  (synchronous idle) 54 36 066 &#54; o 6 56 126 &#06; V |118 76 166 &#11&; +
23 17 027 ETE iend of trans. block) 55 37 067 &#55: 7 87 57 127 &«#87:; W |119 77 167 &#ll9; w
24 15§ 030 CAN (cancel) 56 38 070 &#56; & B8 58 130 &«#88; X |120 78 170 &#120; x
25 19 031 EM | iend of medium) 57 39 071 &#57:; 9 59 59 131 &«#89; T |121 79 171 &#lZl:; ¥
ZE6 1a 032 SUE (substitute) 58 34 072 &#58:; a0 S5& 13z &«#90; Z |122 T4 172 &#lZZ; =2
27 1B 033 ESC (escape) 59 3B 073 &#59; 91 5B 133 &#91; [ |123 7B 173 &#123:; {
28 1C 034 F5 [file separator) 60 3C 074 &#60; < 02 5C 134 &#92; % (124 7C 174 &#124: |
29 1D 035 G5 [group sSeparator) 61 3D 075 &#6l; = 93 5D 135 &#93; ] |125 7D 175 &#125:7
30 1E 036 RS (record separataor) G2 3E 076 &#6Z; > 94 S5E 136 &«#%4; ~ |126 TE 176 &#lZ6; ~
31 1F 037 U3  [unit separator) 63 3F 077 &#63; 7 95 5F 137 «#95; _ |127 7F 177 &#127; DEL

Sifrovanie sa snai o utajenie obsahu dokumentu pre toho, komu nie je uréeny, na desifrovanie
zaSifrovanej spravy musime poznat’ Sifrovaci kI'a¢.

Symetrické Sifrovanie je to, ¢o si pod pojmom $ifrovanie predstavi véacsina l'udi. Pouziva sa jeden
kIag, ktorym mozno dokument zaSifrovat’ i deSifrovat’. Je to nieco podobné ako trezor — kazdy, kto
ma kIa¢, moze si ho otvorit’.

Vel'mi jednoduchd Sifra by mohla vyzerat napriklad takto — kazdé pismenko ,,zva¢sime* o 2, teda
namiesto A napiSeme C, namiesto B bude D atd’. Text AHOJ by po zaSifrovani bol CJQL.

Téato Sifra sa nazyva posuvna Sifra (shift cipher). Ak zaSifrovant spravu poSleme prijemcovi, tomu
staci vediet’, aky postup sme pouzili a poznat’ spravny kl'a¢. Co je v tomto pripade klI'a¢om? Je to
¢islo 2, o ktoré treba zase ,,zmensit** kazdé pismenko zaSifrovanej spravy.

Sifru mozeme zlepsit' tak, Ze nebudeme pismenka konstantne ,zvySovat™ (vlastne postvat
abecedu), ale ich uplne rozhadZzeme. Napriklad namiesto A bude R (A ->R),B->D, C ->K, D ->
Z a pod. Takato Sifra sa nazyva substituc¢na Sifra (substitution cipher) a spomenutd posuvna Sifra,
ktorou sme sa zaoberali, je jej podmnozinou. Co je vlastne kI'a¢om pri substituénej Sifre? Uz to nie
je jediné cislo, ale celé usporiadanie, teda tzv. permutécia — ide o usporiadanii mnoZzinu 26 pismen,
ktora by sa v nasom priklade za¢inala [R, D, K, Z...]. Existuje 26! roznych kl'a¢ov, ¢o je 4 x 10%°
moznosti. Keby sme spojili viacero takychto jednoduchych Sifier (text zaSifrujeme najskor jednou,
potom tento zaSifrovany text opdt’ zaSifrujeme, ale uz inou Sifrou — klI'aiCom by bola postupnost’
vSetkych pouzitych ¢iastkovych kl'icov), ziskame uz pomerne silnu Sifru, ktorl je vel'mi obtazné

,Moderné vzdelavanie pre vedomostna spoloénost/Projekt je spolufinancovany zo zdrojov EU*



nalomit. Takto funguj i zndme symetrické Sifry DES (Data Encryption Standard) a AES
(Advanced Encryption Standard).

Asymetrické Sifrovanie. Namiesto jedného kl'i¢a, ktory sluzi zaroven na Sifrovanie i deSifrovanie,
sa tu pouziva dvojica kl'i¢ov (key pair). Ak jednym z nich spravu zasifrujeme, mozno ju desifrovat’
iba tym druhym. Tieto dva kl'ice s matematicky naviazané, boli spolu vygenerované. Znalost’
jedného z dvojice klI'i¢ov nepostacuje na ziskanie toho druhého. Na Sifrovanie sluzi tkz. verejny
kl'u¢ a na deSifrovanie osobny kl'i¢. Priklad z praxe — internetbanking..

Komprimacia. Ukladanie zaloznych kopii a archivov je ndro¢né na kapacitu médii. Preto sa
pouziva komprimdcia (nazyva sa tiez kompresia, balenie, packovanie, zipovanie...) Principom
komprimacie je prekddovanie suboru tak, aby sa zmenS$il objem uchovavanych dat bez straty
informécie.

Vel’mi zjednoduSene: Namiesto informadcie ,,5,5,5,5,5,5,2,2,2“ zapise ,,6x5, 3x2*

V skuto¢nosti ide o zlozit¢é matematické algoritmy, ktoré v subore vyhladdvaju moznosti
najefektivnejSiecho zakoddovania dat. Data v komprimovanom stibore zaberaju menej pamétovej
kapacity, je l'ah$ie ich uskladnit’ a prenasat’, ale nie st pristupné na spracovanie. Komprimacia sa
vel'mi Casto pouZziva aj na ucely prenosu velkych suborov pomocou média s menSou datovou
kapacitou. V takom pripade je vSak potrebné zabezpelit, aby aj na cielovom pocitac¢i bol
nainstalovany kompatibilny komprimaény program.

1.3 Ciselné siistavy

Desiatkova Ciselna sustava je inak nazyvana ako dekadicka alebo decimalna Ciselna sustava.
Eurdpa sa s desiatkovou sustavou oboznamila prostrednictvom Arabov v 12. stor., od ktorych tiez
prevzala konkrétne tvary cifier (0,1,2,3,4,5,6,7,8,9). Preto sa im hovori aj arabské ¢isla.

Zakladom desiatkovej ¢iselnej ststavy je ¢islo 10.
Zapis prirodzeného cisla:

e prva Cislica sprava vyjadruje pocet jednotiek
o druha ¢islica sprava vyjadruje pocet desiatok
 tretia Cislica sprava vyjadruje pocet stoviek

o Stvrtd Cislica sprava vyjadruje pocet tisicok

e atd.

v wr

Priklad. Zapis Cislo 15 367 v desiatkovej Ciselnej ststave

Cislo 15 367 obsahuje:

7 jednotiek: 7=7.10°=7

6 desiatok: 6 =6 . 10' =60

3 stovky: 3=3.10%= 300

5 tisicok: 5 =5 . 10°=5 000

1 desat’tisicok: 1= 1. 10*=10 000
15367=1.10*+5.10%+3.10%+6.10*+ 7. 10°

Takyto zapis Cisla v desiatkovej Ciselnej sustave nazyvame ,,rozvinuty zapis ¢isla v desiatkovej
Ciselnej sustave*.
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Binarna (dvojkova) ¢iselna siistava

Zéakladna mnozina cifier nie je 0-9, ako v desiatkovej sustave ale len 0 a 1. Zakladom mocnin v
rozvinutom zépise nie je 10, ale 2. Najvyssi rad ur¢ime tak, ze spocCitame pocet jedniCiek a nul.
Napr. c¢islo v dvojkovej sustave 1101101 ma 7 cifier, teda najvyssi rad je 6 a teda rozvinuty zapis
vyzera takto:

1101101 =1.2°+12°+0.2* +1.2° + 1.2° + 0.2 + 1.2°
Ak mocniny umocnime a vysledky spoc¢itame, dostaneme toto ¢islo v desiatkovej ¢iselnej sustave
(prevod cisla z dvojkovej do desiatkovej sustavy) :

1101101 =164+132+0.16+18+14+02+11=64+32+8+4+1=109

Prevod ¢isla z desiatkovej do dvojkovej Ciselnej sistavy postupnym delenim :

109:2=54 zvySok 1

54:2=27 zvysok 0
27:2=13 zvySok 1
13:2=6 zvySok 1
6:2=3 zvySok 0
3:2=1 zvySok 1
1:2=0 zvySok 1

Vysledné ¢islo v dvojkovej ¢iselnej sustave je tvorené zvyskami od najposlednejSieho po prvy, teda
1101101.

Hexadecimalna (Sestnastkova) Ciselna sustava

Zakladna mnozina cifier je 0, 1, 2, ..., 8,9, A, B, C, D, E, F, kde pismena A az F zastupuju ¢isla 10
- 15. Zékladom mocnin v rozvinutom zapise nie je 10, ale 16. Najvyssi rad ur¢ime tak, ako v
dvojkovej ¢iselnej sustave.

Rozvinuty zapis vyzera takto: AE25 = 10.16° + 14,162 + 2.16" + 5.16°

Ak mocniny umocnime a vysledky spocitame, dostaneme toto ¢islo v desiatkovej Ciselnej sustave
(prevod cisla zo Sestnastkovej do desiatkovej sustavy) :

AE25 =10.4096 + 14.256 + 2.16 + 5.1 = 44581
Prevod ¢isla z desiatkovej do Sestnastkovej ¢iselnej sustavy postupnym delenim :

586:16=36  zvySok 10

36:16= 2 zvySok 4

2:16=0 zvysSok 2
Vysledné Cislo v Sestnéstkovej Ciselnej sustave je tvorené zvyskami od najposlednejsieho po prvy,
teda 24A. Pismeno na konci nahradza ¢islo 10 podl'a horeuvedenej zakladnej mnoziny cifier.
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1.4 PC - charakteristika, zakladné pojmy, hardware, software — licencie

Pocita¢ je univerzalny programovatelny stroj ureny na spracovanie dat, grafickych udajov alebo
udajov z vyrobného procesu, ktory sa riadi na zéklade vopred pripraveného programu, ktory sa
nachddza v pamiti pocitaca.

Vyznam pocitacov

Zasiahli vSetky odvetvia l'udskej Cinnosti, si prakticky vSade: hodinky, el. pokladnice, telefony,
domaéce elektronické spotrebice /televizory, pracky, chladnicky../ dvere na fotobunky, automaty na
napoje, bankomaty, riadenie lietadiel, rakiet, obranny systém, pristroje v nemocnici, vyskume...,
vyuzivaju ich pracovnici v kazdej firme pre rozne tcely.

Vyvoj pocitacov

Nulta generacia

roéznoroda skupina pocitacov vzniknutych do roku 1949

pocitace existovali via¢Sinou iba v jednom exemplari

zakladnymi konstrukénymi prvkami boli elektromagnetické relé a elektronky
patria sem pocitate Mark I, u nas to bol pocita¢ SAPO (reléovy pocitac s bubnovou
paméitou)

1.generacia - obdobie rokov 1949-1956

zakladny konstrukény prvok je elektronka

programovanie prebiehalo v strojovom jazyku

ich rozmach je v r. 1951

patria sem amer. pocitace UNIVAC a IBM 650

u nas bol v r. 1965 ukonceny vyvoj elektronkového pocitaca EPOS 1 a 2

2.generacia 1957 - 1963

ako zékladné konstrukéné prvky sa pouzivali polovodi¢ové a feromagnetické prvky —
tranzistory

programovalo sa v rdznych symbolickych jazykoch

vyuZivali sa hlavne na spracovanie tloh v davkach a to pri spracovani vedecko-technickych
vypoctov a hromadnych udajov

rozmach v r. 1958-1960

unas v r. 1968 prvy pocita¢ ZPA 600 (zo ZSSR poc¢. MINSK)

3.generacia - zdkladnym konStrukénym prvkom su integrované obvody malej a strednej
integracie

jeden integrovany obvod - ¢ip - nahradil az 10 000 tranzistorov, preto sa vy razne zmensuju
rozmery pocitacov

v pamédtovych zariadeniach st rychle prvky, tzv. magnetické vrstvy, ktoré sa 100-krat
rychlejSie ako feritové paméte

objavuje sa strojovy programovaci jazyk assembler
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e maju stavebnicovu konstrukciu a su kompatibilné - zdklad. Adresovatel'nou jednotkou

pamite je Byte (8 bitov)
e za zacCiatok tejto generdcie sa povazuje r. 1964 - uvedenie pocitaca IBM System/360
e unas sa vyrabal EC 1021, ktory sa dodaval od roku 1971.

3,5 generacia - obdobie rokov 1972 - 1980

o vSetky znaky pocitacov 3. Generacie

e parametre su vylepSené a vyznacuju sa kvalitnejSimi znakmi ako je virtudlna pamat,
dynamické adresovanie
e polovodi¢ové pamiti nahradili postupne feritové paméte

e zaviedla sa vyrovnavacia pamit’ medzi opera¢ni pamit’ a procesor
e vyraznym prvkom tejto etapy je nové pamét'ové médium - magnetické pruzné disky
e vyrobcom pocitaov su pocitacové firmy Hewlett Packard, Apollo a Sun

4.generacia - obdobie 1981 - 1990

e najdeme tu integrované obvody strednej a vel'kej integracie

o charakteristické st malé rozmery, vel'ka rychlost, velka kapacita paméte a dialdgova
spolupraca s uzivatel'om

5.genericia - obdobie od zaciatku 90. rokov

e obvody s vysokym stupfiom integracie
e viac procesorov na 1 Cipe

Charakteristika PC — von Neumannova schéma pocitaca

V dneSnom svete plnom techniky sa s pocitatmi stretavame na takmer kazdom kroku. ViacSina
Z nich, ¢i je to obyc€ajny stolovy pocitag, ¢i server, palubny pocita¢ v aute, mobilny telefén alebo

PDA zariadenie, vSetko st to pocitace, ktoré pracuju na rovnakom principe, ktory popisal uz v roku

A 4

Operacna
pamat’

Vstupné
zariadenie

1945 americky matematik narodeny
vV Mad’arsku John von Neumann. Podla tejto
teorie, ktord s menSimi obmenami plati dodnes,
sa blokova schéma pocitaca skladd z piatich

o

Vystupné
zariadenie

blokov:

A

A 4

A

A

Radiace signaly radica

Stavové hlasenia pre radic

Datovy tok
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ALU — Aritmeticko-Logicka jednotka — jednotka vykonavajuca vsetky aritmetické a logické
operacie. Obsahuje bloky urcené na aritmetické operacie ako scitanie, od¢itanie, nasobenie

a delenie a bloky na logické operacie ako porovnavanie a pod. Ulohou ALU je krok po kroku
vykonavat’ program ulozeny v pamiti.

Operacna pamit’ — sluzi ako skladisko pre samotny program, data programu, docasné skladisko
pre medzivypocty a samotné vysledky. V operac¢nej pamiti sa nachadzaju miesta na uloZenie
danych dat, ktoré je mozné adresovat’ a tym citat’ a zapisovat’ z a do 'ubovol'ného miesta v pamiti.

Radi¢ — riadiaca jednotka pocitaca, ktora riadi jeho celi ¢innost. Toto riadenie sa uskutociuje
pomocou riadiacich signalov, ktoré preddva kazdému zariadeniu. Reakciou na riadiace signaly su
stavové hldsenia radica, ktoré si mu posielané na spracovanie a nasledné rozhodnutie nad d’alsim
krokom.

Vstupné zariadenie — zariadenie, ktoré sluzi na vstup programu a dat

Vystupné zariadenie — zariadenie, ktor¢ slizi na vystup spracovanych dat, ktoré ALU spracovala
pomocou programu.

Medzi tymito blokmi pocitatovej schémy prebieha neustila komunikacia, ktora sa da rozdelit’ tri
Casti:

Riadiace signaly radiéa — tymito signalmi preddva radi¢ informacie ostatnym zariadeniam svoje
poziadavky.

Stavové hlasenia pre radic — tieto signaly s v podstate odpoved’ou na riadiace signaly. Zariadenie
nimi ddva informécie radiCu o Uspesnej/netispesnej vykonani pozadovanej operacie, popripade
poskytne dodato¢né informécie pozadované radi¢om.

Datovy tok — predstavuje samotné data prudiace zo vstupnych zariadeni cez ALU do paméte alebo
vystupnych zariadeni.

Pogtitag, ktorého metody spliiajii metody von Neumannovej schémy pracuje nasledovne:

1. Do pamate sa cez ALU zapiSe program (postupnost’ instrukcii, ktoré su postupne
vykonavané ALU) zo vstupnych zariadeni. Takymto sposobom sa zapiSu do paméte aj
vstupné data, ktoré program pozaduje.

2. Prebehne vlastny vypocet, ktory postupne vykonava ALU. Tato jednotka je riadena
radiCom, pricom si medzivysledky uklada do paméte.

3. Po ukonceni programu st vysledky kontrolovane poslané na vystupné zariadenie.
Zostava pocitaca a jeho technické vybavenie - hardware

Von Neumannova schéma predstavuje len teoreticki schému a popis ¢innosti pocitaca. V praktickej
rovine sa tato schéma pomerne verne zhoduje s hardvérovym vybavenim dnesnych pocitacov. Tie
dnes disponuju tymito komponentami:

,Moderné vzdelavanie pre vedomostna spoloénost/Projekt je spolufinancovany zo zdrojov EU*



Procesor — jadro celého pocitaca, vykonava programy. V teoretickej rovine von Neumannovej
schémy je to ALU. Jednym z rozhodujucich parametrov procesora je takt, ¢ize frekvencia, na ktorej
vykonava operacie. Cim vys§i takt, tym vyssia rychlost’ vykondvania programu a tym vy3si celkovy
vykon pocitaca.

AMDO

AMD !
O

Athion tx

Mati¢na doska — doska plosnych spojov, na ktorej sit umiestnené prvky ako rézne radice, zbernice
(spoje, po ktorych pradia data medzi komponentami), pdtica pre procesor, sloty (zasuvky) pre
pridavné karty a operacnu pamét’ a porty, ktoré zabezpe€uji komunikaciu s externymi perifériami.

Operacna pamit’ — ma identicki funkciu ako rovnomenny blok von Neumannovej schémy.
Dnesné operaéné pamite sa dodavaji s pamatovymi obvodmi s kapacitou od 512 do niekolkych
MB, pricom je vo vécsine pripadov mozné vlozit do mati¢nej dosky hned’ niekolko takychto
modulov. Operacna pamét je typu RAM - (Random Access Memory ). Po vypnuti pocitaca sa jej
obsah definitivne strati — je to do¢asna pamaét’.

Pamit typu ROM — Read Only Memory je vnlitorna pamét’ ur¢end len na Citanie. Je to pamat’
trvala — idaje sa zapiSu do nej len raz, uz priamo vo vyrobe a pocitac z nej Cita informacie, ktoré ho
riadia hned’ po zapnuti.

ROM
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Diskové jednotky — slizia na dlhodobejSie ukladanie dat. Existuju tri typy diskovych jednotiek:
pevné disky - HDD, optické disky — CDROM aDVDROM, opt. disky na baze blue-ray
technologie, USB kiuge.

Externy disk USB kI'a¢

Pevné disky su tvorené systémom magnetickych platni usporiadanych nad sebou, priCom déta
Z tychto platni snima systém hlavi¢iek. Dnesné pevné disky dosahuji kapacity od 40 do mnoho
terabajtov.

RozSirujuce karty - zastivaju sa do slotov na mati¢nej doske a rozsiruju funk¢énost’ pocitaca.
Medzi najpouzivanejSie karty patria sietova karta, graficka karta, prip. televizna karta.

5

graficka karta zvukova karta sietova karta

Externé zariadenia — klavesnica, mys, monitor, tlaciareni, skener, ploter, tablet, webkamera, herné
ovladdace, datovy projektor, interaktivna tabula ... ViacSinou sluzia na kontakt pouzivatela
S pocitac¢om, spracovanie vstupu pouZzivatel'a a zobrazenie vystupu z pocitaca.

Klasickda von Neumanova Struktura pocitaca sa priblizila hraniciam svojich moznosti a dnes
nastupuje jej protiklad - paralelny pocitac. Paralelny pocitac je eSte stale vel'mi draha zalezitost’. Je
vhodny najmi vtedy, ked’ je rozhodujucim faktorom rychlost’ (napr. v kozmonautike, vojenstve a v
riadiacich aplikaciach). Paralelné pocitaée maju rozne koncepcie. Takto pracuje napriklad super
pocita¢ CRA. Jeho masivne paralelna architektira mu dovol'uje dosiahnut’ vypoctové rychlosti az
100x vidcsie, nez maju stcasné desktopové pocitace. Jeho zakladom je integrovana doska, na ktorej
sa nachadza 64 paralelnych procesorov. Vedci tuto architektaru nazyvaju eXplicit Multi-Threading
(XMT).

Programové vybavenie pocita¢ov — software

Samotné technické vybavenie je nepouziteIné. Mozeme ho zacat’ pouzivat, az ked’ ho doplnime
programami. Programy mu ,,vdychnu Zivot" a poc¢ita¢ mézeme zacat’ pouZzivat’.
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Rozdelenie softvéru podla ticelu pouZzitia:

Operacné systémy

Operacny systém je nevyhnutny pre ¢innost’ pocitaca, preto patri medzi zakladné programové
vybavenie pocitaca. Zahtiia vSetky programy, ktoré zabezpecuju, riadia a dozeraji na ¢innost’
celého pocitaca, ako 1 ostatnych programov.

Ovladace technického vybavenia pocitaca
Ovladac — driver je program, ktory sa po nainstalovani stava sicast’ou opera¢ného systému a tak sa
da prislusné zariadenie pouzivat. VicsSina ovladacov réznych zariadeni je uz sucast’ou OS.

Programovacie prostriedky
K programovacim prostriedkom patria prekladace programovacich jazykov a ich nastroje.

Aplika¢né programové vybavenie

Medzi aplikacné programy patria vSetky ostatné programy. Tato skupina zahfna:

textové editory, tabul’kové kalkulatory, databazové systémy, grafické editory, prehl'adavace
internetovych stranok, antivirusové programy.

Etika vo svete pocitacov

Autorsky zakon

Kazdy z programov pouzivanych pri praci na pocitaci je podla naSich zdkonov autorské dielo.
Autora programu chrani autorsky zakon, ktory urcuje jeho prava a povinnosti. Podl'a autorského
zdkona je pravom autora rozhodovat’ o tom, ako sa bude jeho dielo pouzivat’ a $irit. Ak program
alebo hudbu skopirujeme, v oboch pripadoch porusujeme zakon. Vyrobit' mnoho ,,kopii* urcitého
tovaru nie je také l'ahké ako vytvorit rovnaky pocet kopii udajov alebo programov. To vSak
neznamend, 7e autori programov na ich vytvorenie nevynaloZili velké ndklady a namahu. Podl'a
zakona teda treba za pouZivanie ich diela zaplatit’.

Ked’ si od zndmeho kopirujeme hudbu, video alebo ¢okol'vek iné, aby sme ju mohli doma pouzivat,
porusujeme zakon a dokonca moze ist’ o trestny ¢in. Ak si kupujeme pocita¢, mali by sme sa uistit’,
ze jeho software nie je kradnuty.

Licencia, multilicencia

Zakupeny pocitacovy program, obsahuje aj licen¢nui zmluvu, ktorad stanovuje podmienky, za akych
ho mdzeme pouzivat. Ak tieto podmienky dodrziavame software je legalny. Licencia zvycajne
stanovuje, Ze zakipeny program nemoZeme pouzivat’ sicasne na viacerych pocitacoch. Ak program
chceme pouzivat’ napriklad v pocitatovej ucebni alebo vo viacerych kancelaridch firmy, musime si
zakupit’ vacsi pocet programov alebo multilicenciu. T4 urcuje pocet, na kolkych pocitacoch sa
moze urity program pouzivat’ alebo miesto, na ktorom sa bude pouzivat. Osobitna skupina su
Skolské alebo Studentské licencie. Obycajne st ovel'a lacnejsie, ale zakazuju pouZzivanie prislusného
programu na komer¢né ucely

Licencie programov a ich typy

Freeware (free = vol’ny, bezplatny, ware = tovar , v preklade bezplatny tovar)
Je pocitacovy softvér, ktory je mozné pouzivat’ zadarmo a tiez bezplatne Sirit’. Ale nie je k
dispozicii zdrojovy kod, z toho dovodu nie je mozné vykondvanie uprav v takomto programe a tiez
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nie je umoznené vytvaranie odvodenych verzii. (Patria sem programy napriklad: CCleaner, Opera,
7-Zip a pod.)

Open source (open = otvoreny, source = zdroj , v preklade otvoreny zdroj)

Softvér typu Open source je podobne ako freeware vol'ne SiriteI'ny a moze sa zadarmo vyuzivat'. Od
freeware softvéru sa lisi tym, Ze mé otvorené zdrojové kody, to znamen4, ze je ho mozné upravovat’
a vytvarat’ nové, upravené verzie a tieto verzie aj vol'ne §irit. (sem patria programy ako OpenOffice,
Firefox alebo opera¢ny systém Linux)

Abandonware (abandon = opustit’, ware = tovar , v preklade opusteny tovar)

S tymto pojmom sa stretneme hlavne v oblasti poc¢itacovych hier. Je to napriklad hra, ktora je
starSia ako 5 rokov, vyrobca aj distributori o fiu stratili zaujem a nikto ju uz nepredava. Tych
podmienok je samozrejme viac. Typickym prikladom st hry GTA, Wolfenstein 3D, Heroes of
Might and Magic a iné.

Shareware (share = ¢ast’, diel, ware = tovar , v preklade ¢iastkovy, neuplny tovar)

Ja softvér, ktory mdzete pouZzivat’ v skuSobnej verzii len s obmedzenymi funkciami. Pri jeho
spusteni musite spravidla nieco stlacit’ resp. odsuhlasit’, pripadne sa v iom nachadza reklama, ktora
po zakupeni programu zmizne. Do tejto skupiny patri napriklad Total Commander.

Trialware (trial = skuSobny, ware = tovar , v preklade skiuSobny tovar)

Pouzivanie nejakého trial programu resp. hry je ¢asovo obmedzené. Po uplynuti skusobnej doby,
ktord je u r6znych programov odli$nd, vdm program spravidla prestane fungovat’ a vy si bud’ kapite
licenciu alebo ho musite s vasho pocitaca odinstalovat’ nakol’ko je uz nepouzitelny. Existuju aj
programu ktoré moZzete urcity as pouzivat’ a po uplynuti skuSobnej lehoty staci program zadarmo
registrovat’ (napriklad avast! home). Iné programy ako napriklad Winrar si musite po uplynuti
skasobnej doby kupit’. Pri hrach sa licencia trial prejavi tym, Ze hru si mdzete zahrat len urcitu doba
napriklad 1 hodinu. Potom vam uz nezostava ni¢ iné ako si hru kuapit’.

Demo version (demo = predviest’, version = verzia , v preklade predvadzacia verzia verzia)
Ide o demonstrativnu, ukaZzkovl verziu programu resp. hry. Demoverzie su menSie a neobsahuji
vSetky funkcie, ktorymi disponujt plné verzie. Demoverzie vychadzaji ku takmer vSetkym novym
hrdm. A to z toho dovodu aby ste si mohli vyskusat’ hru skor, ako si ju kupite, pripadne ak sa vam
nebude hra pozdavat’ si ju nekupite a uSetrite peniaze.

1.5 Operacny systém

OS je najdodlezitejsi program v pocitaci, funguje ako sprostredkovatel’ medzi pouzivatel'om
a hardvérom. Bez operacného systému by bol pocitac¢ nefunkény.

Popis pracovnej plochy:
Na pracovnt plochu sa umiestiiuju objekty, ktoré maji podobu ikon.

Objekty delime na :

dokumenty — su to vytvory uzivatela (listy, tabul’ky, kresby, fotky...)
priecinky — sluzia na odkladanie dokumentov

odkazy — umoznuju rychle spiistanie programov

Nastavenie pracovnej plochy:

Usporiadanie ikon - Rucne - pri stlacenom lavom tlacidle mySi presuvame ikony
- Automatické — klikneme pravym tla¢idlom mysSi, zobrazi sa
zobrazena ponuka a pomocou nej realizujeme nastavenia
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Zobrazit’ 3
Zoradit podla 3
Obnovit’

Prilepit
Prilepit’ odkaz
Spat Kopirovat’ Ctrl+Z

Ovlddaci panel NVIDIA
5| Synchrenizacia zdielaného priecinka 3
MNovy 3

B RozliZenie obrazovky

@ Miniaplikacie
B PricnAcnhit

Rychle prepinanie pouZivatelov

OS Windows 7 umoziuje pouzivat’ rychle prepinanie pouzivatel'ov. Pre prepnutie pouzivatela sluzi
tlacidlo Prepnut’ pouZzivatel’a, dostupné po stlaceni kombinacie kladves Ctrl+Alt+Del, resp. cez
ponuku Start.

Sprava hesiel
OS Windows 7 umoznuje pouzivatel'om jednoducho a prehl'adne menit’ hesla.
START/Ovladaci panel/Pouzivatel'ské konta

Nastavenie klavesnice:

Prepinanie klavesnic bud’ vyberom, alebo pouzijem tlacitko l'avy ALT + Shift

Pridanie a odobratie jazyka kliknutim pravého tlacidla na ikone jazyka cez ponuku Zobrazit panel
Jjazykov/Nastavenie pridam potrebny jazyk.

Nastavenie ditumu a ¢asu :
Dvojklikom na ukazovatel’ ¢asu sa otvori dialdgové okno na nastavovanie parametrov.

Praca s oknami:
OS umoziuje sucasne pracovat’ s viacerymi programami a dokumentmi.
Pre kazdy spusteny objekt je otvorené samostatné okno.

NajcastejSie operacie s oknami:

Presun okna, maximalizacia okna, obnovenie okna — povodné velkost’

minimalizicia okna, zmena velkosti okna — kurzorom mysi.

Medzi spustenym oknami sa mo6Zeme prepinat’ — aktivny program ma okno tmavsSieho odtiefiu.

Vyuzitie ponuky START

Hradat’:

Sluzi na vyhladanie suborov, prie¢inkov, hudby, dokumentov... v poc¢itaci, ak zabudneme, kde sme
ich ulozili. Sta¢i poznat’ nazov, jeho Cast’, alebo Cast’ textu.

Spustenie programu: Start /Prehl’adat’ programy a sibory

SPUSTIT:

Prikaz slazi na spustenie programu z prikazového riadku :
START/ VSetky programy / PrisluSenstvo
priklad: msinfo32.exe - dostaneme systémové informdacie o PC
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Pomocnici:
OS umoznuje pouzit’ niekol’ko druhov pomocnikov, ktori ndm poradia pri praci s pocitacom.

Pomoc a technicka podpora
Poskytuje velké mnozstvo informécii z oblasti vypoctovej techniky.

Spustenie: Start/ Pomoc a technicka podpora /zadam problém

Bublinkovy pomocnik

Ak prejdeme kurzorom na ikonu v hociktorom programe z balika Microsoft Office, objavi sa nam
po chvili bublinka a v nej informécia ¢o dokaze dany odkaz realizovat’. Pohybom mysi bublinu
zrusime.

Pomocnik spusteného programu

Kazdy program , ktory je sti€astou balika Microsoft Office, ma v hlavnom menu vol'bu Pomocnik
ktory umoznuje vyvolat ndpovedny systém

Spustenie: Subor/Pomocnik, resp. klikneme na ikonku ,,otaznik* v pravom hornom rohu
obrazovky

Bokuments - Microsott Word B = 5

Domov | VioZit RozloZenie strany Referencie Koreipondencia Revizia Zobrazit Vyvojar &@

Calibri (Zakladnjtedt) ~ 11 - = - i ’E. ‘EE i= i : A
B 7 U -abe x, x =, ‘t% aiﬁu

§ Rychle priradenie Zmenit = Upravy
7 s W A Aam | A A yehle p Zm:

T tylov ityly -
Schranka Pismo Sty

Prilepit

"+ 1 - 1+ 3 1+ 3 1 4 1 5+ 1 g1 7 1+ &+ 1 %

-

Sprievodca
Je to pomocnik, ktory ndm ul'ahcuje zloZitejSiu pracu, kedy je potrebné dodrzat’ presne poradie
stanovenych krokov / napr. inStalacie software, hardware /

Cistenie disku:

Tento program umozni ziskat’ voI'né miesto na disku. Prehl'add zvoleny disk a pontikne doc¢asné
subory, internetoveé subory vo vyrovnavacej paméti ..., ktoré nie su potrebné pre ¢innost’ PC na
Zmazanie.

Spustenie programu:

START/V3etky programy/Prislusenstvo/Systémové nastroje/Cistenie disku

Defragmentacia disku:

Stubory sa ukladaju na disk postupne za sebou. Ak vymazeme na disku niektoré sibory vznikne
vol'ne miesto. Pri ukladani d’alSieho stiboru sa tento uklad4 na najbliZSie voI'ne miesto a ak tam
nevojde, tak sa rozdeli, niekedy aj na viac Casti, ktoré sa umiestnia do d’alSej vol'nej pozicie na
disku. Tymto sa potom predlZuje €as pri praci so sibormi a prave tento program nam spoji
rozdelené subory opit’ do jedného celku.

Spustenie programu:

START/VsetKy programy/Prislusenstvo/Systémové nastroje/ Defragmentacia

Kontrola disku:

Pri roznych situdciach /vypadok el. pradu, zmrznutie PC, neseridézne vypnutie PC... / mozu
vzniknut’ chyby na disku , ktoré prave program dokaze odstranit’. Spust’a sa automaticky po
opitovnom zapnuti pocitaca, resp. klikneme na:
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Tento pocitac / Zvolime prislusny disk / Nastroje / Kontrolovat’

Systém zabezpecenia:
Systém a zabezpecCenie umoznuje zobrazit'’ a zmenit’ stav a zabezpecenie systému pocitaca,
zalohovat’ a obnovovat’ stibory a nastavenia OS.

Zobrazenie stavu pocitaca:

Ak mame problémy s OS, alebo si chceme overit’ ¢i sa v systéme vyskytuji problémy zadame
vol'bu: Start / Ovladaci panel /Systém a zabezpe&enie a v ponuke Centrum akcii vyberieme
vol'bu: Skontrolovat’ stav pocitacaa vyrieSit’ problémy. Ak sa najde problém, ddme volbu
RieSenie problémov a postupujeme podl'a pokynov sprievodcu.

Zalohovanie a obnova:

Kazdy uzivatel’ PC ma obavy zo straty dat, z toho Ze systém prestane pracovat’ ... Je vel'mi dolezité
robit’ si zalohy dat i celého systému.

Postup:

Start/Ovladaci panel/Systém a zabezpe&enie/Zalohovanie a obnova

Nastavenie zalohovania, Obnovenie suborov ....

Ak mame s OS problémy, Casto pomoZe obnovenie systému:

OS uklada aktualny stav nastavenia v pravidelnych intervaloch automaticky,

alebo mdzeme rucne nastavit’ body obnovenia a potom sa v pripade potreby mozeme vratit' k
starSiemu stabilnejSiemu stavu.

Postup:

Start/Potita¢/Vlastnosti systému/Ochrana systému

- vyberieme vol'bu: Obnovovanie systému

Windows Firewall:

Tuto branu pouZivame , aby sme zabranili hakerom, alebo Skodlivému softvéru ziskat’ pristup do
nasho pocitaca. Brana nedokéaZe chranit’ pocita¢ pred virusmi posielanymi ako prilohy e-mailov.
Firewall sa nainstaluje automaticky pri inStalacii OS Window7 a zobrazime ho cez ponuku:
Start/Ovladaci panel/Systém zabezpe&enia/Windows Firewall

Program, ktory zachyti tato brana povolime len ak je to nutné a pozname ho !!!

2. Internet
2.1 Pojem internet

Co je to vlastne internet? Terminy ako ,,Siet’ Sieti ", ,,informac¢na superdialnica", alebo
,hypermédium" su sice svojim sposobom vystizné, ale vacsSine I'udi o principe a podstate Internetu
vel'a nehovoria. Vel'mi jednoducho a stru¢ne povedané, Internet — to st informacie. A ¢o je
vlastne Internet fyzicky? V najSirSom slova zmysle tvori Internet vlastne celosvetovll pocitacova
siet’. Dalo by sa povedat’, Ze Internet je rozsiahlym konglomeratom vol'ne zdruzenych pocitacovych
sieti a samostatne napojenych pocitacov. Desiatky milidnov pocitacov tak spajaju este ovel'a viac
I'udi a umoznuji im okrem samotnych informécii vyuzivat’ mnozstvo programov, databaz a
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suborov. Jednotlivi uzivatelia Internetu sa nachadzaju na celom svete. M6zu prezentovat’ svoje
informacie vSetkym ostatnym a maji tiez moznost’ vidiet’ ostatnymi zverejnené informécie. Kto to
vsetko riadi a financuje? Internet je komplex poskytujuci vela atraktivnych sluzieb. Napriek tomu
vSak nikde nie su ziadne trady, Ziadny veduci a nikto nemusi platit’ vysoké dane ziviace stovky
uradnikov. A predsa je okolo nas, obklopuje nés a nikto sa nezaobera vydavanim prikazov a
zékazov. Kde sa na to vSetko bert peniaze? Stru¢ne povedané, za prendjom sluzieb. Uzivatel plati
poskytovatel'om pripojenia — providerom za to, Ze sa na ti krasu moze pozerat’. Poskytovatelia
maju prenajaté servery sprostredkujuce uzlové pripojné body. Prevadzkovatelia serverov zase
zaplatia za to, ze ich servery su zapojené v nejakej sieti. Majitelia sieti museli investovat’ do siete
samej a jej technickych a programovych prostriedkov. Plati sa za zabezpecenie dat. A peniaze teci
sem a tam, pri¢om to celé funguje, ako ma. Nikto vdm nemoze zabranit’ vytvorit’ si vlastnu siet’ a
predavat’ jej sluzby - pokial na to ale mate.

2.2 Historia Internetu

Zaciatkom Sestdesiatych rokov dvadsiateho storoéia zil svet v znameni zna¢ného napéitia medzi
Vychodom a Zapadom. Bolo to obdobie tzv. studenej vojny. Do toho zacali Rusi Gispesne vypustat
na obeznu drédhu prvé kozmické sondy a presunuli tak preteky v ozbrojeni a superenie technologii
na novu hladinu. V Spojenych Statoch americkych sa zacali objavovat’ myslienky na vytvorenie
siete, ktord by spol'ahlivo prepojila strategické vojenské, vladne a akademické pocitace. Zaroven
mala byt’ schopnad prezit’ jadrovy uder. Aby cela siet’ bola ¢o najmenej zranite'na, bola navrhnuta
bez hlavného riadiaceho centra. Skladala sa z rovnocennych, vzajomne prepojenych uzlov. Pre
vlastny prenos dat bola navrhnuta koncepcia, kde sa prenasané data rozdelia na primerane velké
Casti, nazyvané zvizky - pakety. Kazdy zo zvdzkov nesie Udaj o adresatovi a tvori tak samostatnu
zasielku, ktorej cesta k cielu je urend samostatne, nezavisle na ostatnych zvézkoch - cestou
najmensieho odporu. V pripade znic¢enia jednej z prenosovych ciest, moze zvdzok bez problémov
dojst k adresatovi inou cestou - cez zaostavajuce zachované uzly.

Tym bol vlastne polozeny zaklad koncepcie Internetu tak, ako je znamy dodnes. V roku 1969 bola
uvedend do prevadzky experimentalna siet ARPANET, prevadzkovana vyskumnou agentlrou
amerického ministerstva obrany. Téato siet bola vybudovand na zaklade vySSie uvedenych
principov. Popri armade zacali ARPANET vyuZivat’ aj vedci pre pristup k drahym superpocitacom.
Vynaliezavi uZivatelia vS§ak Coskoro zistili, Zze okrem seridznej vedeckej prace, méZzu ARPANET
vyuzivat' aj kposielaniu réznych osobnych sprav pomocou elektronickej posty.
V roku 1971 sa ARPANET rozrastol na 15 uzlov a o rok neskor bolo uz prepojenych 37 uzlov. V
tej dobe sa tiez zaCal presadzovat’ d’al$i spdsob vyuzitia tejto siete , zavadzaji sa elektronické
konferencie. V roku 1973 presiahla siet’ po prvykrat hranice USA, ked’ sa pripojili jedna britskd a
jedna noérska univerzita. Koexistencia armadnej a civilnej pocitacovej siete s celosvetovou
posobnostou uz nebola d’alej udrzatel'na. Preto sa v roku 1983 oddelila samostatnd armadna siet’
MILNET. Pévodny ARPANET avSak fungoval d’alej a zacal byt’ vyuzivany uplne verejne. Od roku
1990 prvykrat zac¢ina vystupovat’ pod dneSnym menom Internet.

V sucasnej dobe Internet pokryva prakticky cely svet, mimo tejto siete ostali len niektoré rozvojové
krajiny.
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2.3 K pripojeniu do siete Internetu potrebujeme:

a) Pocita¢ (mozné je pouzit’ i va¢S§inu mobilnych telefonov, elektronické diare a pod.),

b) Softvér — ktory je sticastou operaénych systémov (Internet Explorer, Mozilla, Opera atd’.),
€) Modem a telefon, pripadne iny spdsob pripojenia (pevna linka, rozvody

kablovej televizie, radiovy signal),

d) Pripojenie na internet nam umozni provider - poskytovatel’ pripojenia.

Pripojenie podl’a sposobu prenosu tidajov:

e Kablové - na prenos sa pouziva kabel (telefonny, kablovej televizie a pod.),

e Bezdrétové - miesto drotu sa na prenos udajov vyuzivaja radiové viny.

Kablové pripojenie

Kéblové pripojenie je mozné zrealizovat’ pomocou:

a) Telefonnej linky:

Klasickej telefonnej linky (dial up - spojenie vytocenim ¢isla) - modem umoziuje
rychlost’ pripojenia 56 Kb/s od providera k uzivatelovi (download). Od uzivatela
k providerovi (upload) umoziiuje modem maximalnu rychlost 33,6 Kb/s. (v d’alsom to
bude uvadzané tymto zapisom : 56/33,6 Kb/s). Je to rychlost’ teoreticka, v skutocnosti
byva niz$ia. Platime za Cas pripojenia na internet. V sucasnej dobe sa vyuziva len zriedkavo.

e Pomocou Specialnej digitalnej telefonnej linky - tzv. ISDN linky. Je to rychlejsie

a kvalitnejSie pripojenie, ale aj drahsie ako dial-up. Rychlost’ prenosu je 128/64 Kb/s.

o ADSL-metrickd digitdlna ucastnicka linka. Je to novd modernd technologia, ktora

umoziuje pridat’ k beZnej telefonne; linke vysokorychlostny
digitalny prenosovy kanal, ktory sa trvalo pouziva na prenos tdajov. Rychlost’ prenosu je
na Slovensku 256/64 Kb/s, pripadne aj viac v zavislosti od sluzby ADSL. Kvalitné
pripojenie, zniZovanie cien a zvySovanie rychlosti pripojenia umoznuje pouzitie nielen vo
firmach, ale rychlo sa zvySuje aj pocet pripojenych domacnosti.

b) Pevnej linky - prenajatého datového okruhu, ktory sa prenajima od telekomunikaénej
spolocnosti a plati sa za pripojenie k internetu aj za prendjom okruhu. Rychlost’ prenosu je od
desiatok Kb/s az do rychlosti niekol’ko Gb/S. Napriklad Skoly, ktorym financuje pripojenie do
Intemetu Infovek st véac¢sinou pripojené pevnou linkou Slovak Telekom (alebo ISDN linky)
rychlostou 128 Kb/s. Postupne sa mnohé skoly vzhl'adom na niz§iu cenu a vysSiu prenosovu
rychlost’ prepajaja prostrednictvom ADSL liniek.

c) Rozvodov kablovej televizie. Pripojka je doplnena o kablovy modem, ktory rozsiri moznosti
kablovej televizie o pripojenie na internet. Napriklad spolocnost’ UPC poskytuje sluzbu
Chello, kde rychlost’ pripojenia je do 512/128 Kb/s. Pre firmy poskytuje sluzbu Chello
professional s rychlostou prenosu do 1536/256 Kb/s.

Bezdrotové pripojenie

Bezdrotové pripojenie je mozné zrealizovat’ nizSie uvedenymi spdsobmi:
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b)

d)

Mikrovinné pripojenie - Potrebnd je priama viditeInost medzi anténou zikaznika a
providera. Je menej spol'ahlivé ako pripojenie kablom. Kvalitu prenosu znizuje dazd’, hmla,
snezenie a pod.. Platime len providerovi, nie je potrebné platit’ za prendjom okruhu. Rychlost’
prenosu je az Vv desiatkach Mb/s, od rychlosti sa odvija aj cena poplatku.

Satelitné pripojenie - obojsmerné cez satelit, alebo lacnejSie jednosmerné. Jednosmerné sa
kombinuje s telefonnym pripojenim. Poziadavky od ucastnika su posielané telefonnou linkou
a informécie zo serverov prijimame prostrednictvom satelitného prijmu velkou rychlostou.
Rychlost’ prenosu prichadzajucich dat je az 2048 Kb/s.

Wi-Fi - umoziuje prostrednictvom pristupovych bodov, tzv. hotspotov rychle mobilné
pripojenie do internetu. Pouzivatel’ potrebuje notebook alebo vreckovy pocita¢ s Wi-Fi
kartou (mobil nepotrebujeme). Pocet miest, kde je Wi-Fi dostupné sa neustdle zvysuje. Su
to najmé letiskd, hotely, obchodné centrd, kongresové a vystavné centrd a pod. Hotspoty
poskytuju pristup za hodinovy alebo celodenny poplatok, niektoré aj zdarma.

Mobilné pripojenie - najcastejSie sa pouziva technoldégia GPRS. ktori ponukaju vSetci
mobilni operatori na Slovensku. Potrebujeme mobilny telefon umoznujaci GPRS a prepojenie
na PC, notebook alebo vreckovy pocita¢. Vyhodou je mobilita, nevyhodou rychlost’ prenosu
(20-80 Kb/s) a cena.

Agregacia — je zdiel'anie Sirky prenosového pasma v sieti viacerymi pouzivatel'mi. Pouziva

sa pri ADSL spojeni, mikrovlnnom pripojeni a pod. Napriklad agregacia 1:20 znamena, ze o
pripojenie sa moze delit’ 20 pouzivatel'ov, ¢o ¢iastone ovplyviuje kvalitu sluzby, hlavne rychlost’
prenosu informaécii, ale zna¢ne znizuje poplatky. Tymto sposobom je napojend vacsSina ucastnikov
Vv bytovych domoch.

24 Sluzby Internetu

a)

b)

Telnet (Telecornmunication network). je sluzba, ktord umoziuje uzivatel'ovi prihlasit’ sa z
ktoréhokol'vek miesta v Internete na zvoleny server a pracovat’ na niom. Na pripdjanom serveri
je potrebné mat’ vytvorené uzivatel'ské konto pozostavajuce z mena (login) a prislusného hesla
(password)

FTP (Filé Transfer Protocol) sa pouziva na prenos suborov medzi dvoma pocitac¢mi.
Umoziiuje zo serverov udaje stahovat, ak mame pristupové prava mdézeme idaje na server aj
ukladat’. Na pripojenie k FTP serverom sluzi napriklad program Total Commander, ktory
mame k dispozicii a vyuzivame ho napr. pri aktualizacii Skolskej webovskej stranky.

Diskusné skupiny umoZznuji pouzivatelom (zaregistrovanym v diskusnej skupine) citat
spravy z diskusnych skupin a zasielat’ prispevky. Spravca zabezpeci, aby sa informacie dostali
ku vSetkym ¢lenom diskusnej skupiny.

Instant Messaging - okamzita sprava, je komunikac¢na sluzba, ktora umoznuje komunikaciu v
realnom Case medzi dvoma, alebo viacerymi UcCastnikmi. Vyuziva sa najmd na online
rozhovory ¢o je ovela rychlejSie ako pouzitie e-mailu. Sprava sa automaticky doruci
druhej osobe (ak je vtom case online) a je mozné okamzite komunikovat. Najznamejsi je
program ICQ. Vicsina programov urcend k tejto sluzbe (napr. Windows Messegner, MSN
Messegner, Yahoo Messegner, AOL Messewgner a pod. ), umoznuju aj hlasova komunikaciu a
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videokonferencie.

e) Sluzba ICQ (I seek you - hl'adam ta) je relativne mladym prirastkom rodiny internetovych
sluzieb, ale hned’ si ziskala vel'a fanuSikov medzi pouzivateI'mi Internetu. Téato sluzba umoziuje
rychly a jednoduchy prehlad o pritomnosti, ¢i nepritomnosti vasSich priatel'ov na Internete a tiez
v sebe integruje aj mnohé komunikaéné moznosti (napr. e-mail). Ked’ pridete k pocitacu a
napojite sa na Internet, mozete si zapnut’ tato sluzbu, ktora bude aktivna pocas celej vasej prace
na sieti. VSetci vasi priatelia, ktorym to dovolite, buda vediet,, Ze ste prave prihlaseni na sieti a
rovnako aj vam sa zobrazia mena vsetkych vasSich priatel'ov, ktori su v danej chvili pripojeni na
Internet. Mozete im napisat’ aj kratky odkaz, e-mail, rozpravat sa s nimi (talk), ¢i v pripade
kratkej nepritomnosti zverejnit, kde prave ste (napr. "ISiel som na obed.") - nieco ako maly
odkazovac na dverach vasej kancelarie.

f) Videokonferencia slizi na vzdialenu interaktivhu komunikaciu medzi dvoma a viacerymi
ucastnikmi, ktori sa navzdjom pocuju a vidia vd’aka prenosu zvukovych a obrazovych dat cez
Internet. Videokonferencie st najnarocnejSou sluzbou Internetu, ¢o sa tyka hardvérového
vybavenia a kvality pripojenia na Internet. Okrem softvérového vybavenia si vyzaduji aj
kvalitné multimedidlne pocitace s kamerou a mikrofénom, ktoré zabezpecia digitalne
spracovanie zvuku a obrazu. Odbornici na Internet predpokladaji, Ze priamo umerne so
zlepSovanim prenosovych technologii sa videokonferencie budu vyuZivat’ stale viac a viac. Uz
teraz sa zacCinaju vyuzivat’ vo vzdeldvani (prednasky na dial’ku, prezentacie teleprojektov, atd’.)
a v buducnosti budil urcite zohravat velmi podstatnii tlohu v procese celozivotného
vzdelavania, hlavne v oblasti vzdelavania na dial’ku -diStan¢né vzdelavanie

g Chat servery umoziuji textova  komunikaciu v  realnom  Case  (napr.
www.funny.sk. www.pokec.sk. www.xchat.sk a pod.). Vytvaraji sa zvyCajne  skupiny
uzivatel'ov, s ktorymi moZeme po zaregistrovani vel'mi jednoducho a rychlo komunikovat. Je
mozné zasielat’ spravy aj konkrétnemu ti¢astnikovi tak, aby ostatni spravu nevideli.

h) Microsoft NetMeeting je program, ktory umoziuje zdielanie aplikacii medzi dvoma
alebo viacerymi pocitaémi. Je to mozné aj Vv pripade, ak je aplikacia nainStalovana iba na
jednom z nich. Umoziiuje aj telefonovanie a organizovanie videokonferencii.

=

Telefonovanie pomocou internetu. Vyhodou je nizka cena, najmd hovorov do zahranicia.
Telekomunikacidm platime len ako za miestny hovor. Potrebny je prisluSny program,
zvukova karta, mikrofoén a samozrejme pripojenie na internet. Druhy ucastnik potrebuje to isté
vybavenie.

) Internetbanking umoziuje pristup na bankové ucty ku ktorym sme si uvedenu sluzbu
zriadili. Po prihldseni s pridelenym heslom si mdzeme prezerat a stahovat informacii
0 jednotlivych polozkach na ucte a realizovat’ uhrady z T'ubovol'ného miesta na
svete v ktortkol'vek hodinu.

K) E-shop je pohodiny nakup prostrednictvom internetu v I'ubovolnom case a Casto za nizSie
ceny ako s v obchodoch (napr. www.alzasoft.sk).

[) Siete p2p (peer-to-peer - rovny s rovnym) umoziuju pouzivatelom cez internet navzajom
zdielat’, vyhl'adavat’ a stahovat’ hudbu, filmy, programy a pod.. Pri va¢Sine dat, ktoré si davaja
uzivatelia navzdjom k dispozicii poruSuji autorské prava hudobnych spolocnosti,
filmovych spolo¢nosti, softvérovych firiem a pod..

m) E-mail - elektronicka posta.

n) World Wide Web - celosvetova pavuéina, skratene nazyvana web, 3w, alebo www).
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2.5 Poéitacové infiltracie

Virus - maly program, ktory je pre uzivatel'a jednou z mnohych hrozieb poskodenia bezpecnosti a
integrity systému. Siri sa v pocitaci bez toho, aby o nom vedel samotny uzivatel’.

Zvyc¢ajne ma virus dve funkcie, prvou z nich je reprodukcia, na ¢o vyuziva spustitelné Casti
programov (zvicsa subory .exe, .com, .sys, .dll, ...), pripadne dokumenty. Tieto virusy sa nazyvaju
suborové virusy.

Boot virusy byvaju ulozené v boot sektore (1. sektor diskety/disku, kde sa nachadza spustacia cast’
operacného systému), pripadne v tabul’ke rozdelenia disku, ¢im si zabezpecia spustenie eSte pred
zavedenim opera¢ného systému. Samozrejme existuji aj kombinované virusy nachadzajice sa
naraz v suboroch i v boot sektoroch.

Okrem S§irenia sa virus zvic¢$a aj prezentuje nejakou formou, napriklad moze vypisovat r6zne
hlasky, vytvarat’ na obrazovke grafické efekty alebo aj zahrat’ melddiu prostrednictvom pc
speakera.

Virusy mavaju aj destruktivnu formu prejavu - napadnutie systémovych stiborov operacného
systému coho dosledkom mdze byt Ciastocné alebo celkové znefunkEnenie daného systému,
zmazanie suborov alebo adresarov, menenie obsahu suborov, Sifrovanie dat, pripadne i poSkodenie
hardwaru (prepisanim BIOSu na zakladnej doske).

Virusy maju zvicsa vidzbu na Cas, alebo ddtum, sptist’aju sa a posobia v urcitych hodinach, dioch.
Vicsina virusov je rezidentna, ¢ize su aktivne ulozené v pamati, tym ziskavaji vyhodu, ze sa moézu
kedykol'vek zacat’ §irit’, alebo kedykol'vek narusSit’ pracu pocitaca.

Medzi novsie druhy virusov patria virusy ozna¢ované ako stealth, ¢o v praxi znamena, ze sa
maskuju pred moznym vypatranim, rezidentnd Cast’ takéhoto virusu neustale sleduje ¢innost’
pocitaca a na kazdu poZiadavku o zistenie hodndt, ktoré by mohli viest’ k jeho odhaleniu reaguje
vratenim povodnych hodndt, ktoré st bez naznaku infiltracie. Takisto dokaze odvirit’ vlastné stibory
pri poziadavke o otvorenie siboru a po dokonceni procesu ich znova infikovat’.

Dal$im druhom virusov st virusy polymorfné, ich zakladnou filozofiou je, Ze Ziadna kopia tela
virusu nie je totozna s inou kopiou, ¢im virus zabezpeci horSie podmienky pre jeho detekciu
uzivatel'om/antivirovym programom.

Cerv — typ virusu ktory sa §iri pomocou elektronickej posty, na rozdiel od klasickych siborovych a
boot virusov sa vicsina cervov nereprodukuje v takom mnozstve, vel'ka Cast’ sa dokonca
nereprodukuje vobec a na infiltracie vyuziva pévodna vzorku. Bohuzial’ sa cervy menia zo dna na
deni a pribuda ich vo vel’kom mnozZstve (teraz je to najrozsirenejsi druh virusu), takze dané
informacie st zovseobecnené. Na svoje Sirenie vyuziva vSetky mozné komunikacné kanaly, hlavne
elektronickt postu a intranetovu siet’.

Elektronickou postou zasiela e-maily osobam obsiahnutym v knihe kontaktov, novsie cervy
odosielaju svoje kopie aj na adresy vyskytujliice sa v e-mailoch uzivatel'a, coho nasledkom je, ze
mdze uzivatelovi prist’ e-mail od neznameho ¢loveka obsahujlci ¢erva a preddefinovany text z tela
virusu, alebo i s textom (Castou textu), ktory obsahoval 'ubovolny e-mail v schranke odosielatel’a,
¢im Cervy velkou mierou zasahuji do sukromia uzivatela. VacSina novych ¢ervov meni nastavenia
zabezpecenia internetu na minimum, ¢im vlastne vytvara priestor d’alSim infiltraciam.
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Troéjsky kén — su to programy Siriace sa ako virusy, na rozdiel od virusu trojsky kon nepotrebuje
hostitel'a a va¢Sinou si ho aktivuje sdim uzivatel’ svojou nevedomostou (trojske kone sa zvicsa
prezentuju ako uzitocné utility). Trdjsky kon moze vykonavat’ funkciu ako dany program, nie je to
vSak pravidlom. Na pozadi vykonéva Cinnost’ nesuvisiacu s aplikaciou — vymazavanie suborov,
formatovanie diskov, zasielanie informacii o uzivatel'ovi prostrednictvom internetu. Dost’ rozsirena
je tzv. backdoor forma trojskeho kona, ktord pridava k vlastnostiam trojskeho kona este nieco
navyse — moznost’ autora programu tymto sposobom ovladat’ vzdialeny pocitaé, robit’ rézne tikony
so subormi a aplikaciami.

Specialnou formou trojskeho kona je dropper, je to program nesiici vo svojom tele zagifrovany virus
(antivirus takyto virus nendjde), ich destruk¢na funkcia spociva v aktivovani tychto virusov.

Makrovirus — su to vlastne makra, alebo suhrn makier, ktoré su vytvorené pomocou VBA (Visual
Basic for Applications) obsiahnutom v Microsoft Office. Telo virusu je integrované do makra, ktoré
sluzia na tvorbu interaktivnych formularov pod textovymi editormi a tabul’kovymi procesormi
firmy Microsoft. Makrovirusy su schopné poskodit’ systém alebo jeho sucasti vdaka tomu, ze VBA
je uzko spété s operaénym systémom. Hlavnym znakom toho, Ze je pocita¢ napadnuty
makrovirusom je nemoznost’ ukladat’ subory alebo spustat’ jednotlivé aplikacie, ktoré st sucastou
Microsoft Office.

2.6 Aktivna ochrana proti virusom

1. Zakupte antivirovy program.

Prvym krokom ako predchadzat’ infikacii pocitaca virusom je zakipenie antivirového programu. Na
trhu je vel'ké mnozstvo antivirov (NOD32, AVG, AVAST!, F-PROT, McAfee VirusScan, Norton
Antivirus), na Slovensku je dost’ rozsireny doméaci produkt firmy Eset, NOD32. Ma vyborné
vysledky v ochrane pred virusmi i v boji s nimi o ¢om sved¢i vel’ky pocet svetovo uznavanych
oceneni Virus Bulletin 100% Award . Obsahuje antivirova ochranu e-mailu, rezidentny Stit 1
samotny scanner. Viac informacii ziskate na stranke vyrobcu http://www.eset.sk. Firma KIOS tento
produkt dodava za cenu stanovenu firmou Eset, zadarmo je poskytnuta inStalacia a zaskolenie
pracovnikom KIOSu.

2. Aktualizujte si antivirovy program.

Antivirovy program bez pravidelnej aktualizicie nevykonava svoju tlohu dostato¢ne dobre, pretoze
nema vzorky novych virusov, ktoré prisli na svet od poslednej aktualizacie. Aktualizacie
antivirovych programov byvaju pribliZne raz za dva dni, niekedy to vSak mo6Ze byt aj viackrat za
den.

3. Pravidelne kontrolujte pocitac¢ antivirovym programom.

Rezidentny §tit zabezpecuje ochranu proti virusom, ale nikdy netreba zanedbavat’ i pravidelnt
kontrolu pocitaca antivirovym programom. Pre vysSiu bezpecnost treba nastavit’ heuristiku na
najvyssiu moznu uroveil, zapnit’ kontrolu siiborov so vSetkymi priponami, zapnut’ kontrolu boot
sektoru a nemalo by sa zabudat’ ani na kontrolu archivov (vel'mi €asto sa v Temporary Internet Files
vyskytuju virusy, zvicsa Cervy, spakované v archivoch a cakajuce na aktivaciu).

4. Aktualizujte si svoj opera¢ny systém a aplikacie.

Virusy vyuzivaju vo vel'a pripadoch bezpe¢nostné chyby a nedostatky v operatnom systéme a
aplikaciach, preto treba vyuZzivat’ zaplaty uverejfiované na strankach vyrobcu daného softwaru.
Virusy sa vo vel'kej miere Siria hlavne e-mailovym klientom Outlook Express, ktory je sucast'ou
operaénych systémov firmy Microsoft. BohuZial’ obsahuje nepreberné mnozstvo bezpecnostnych
chyb, ktoré vyuzivaju virusy k preniknutiu do systému. NajlepSim rieSenim ako sa vyvarovat’
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virovej infiltracii je udrziavat’ Outlook Express aktualizovany pomocou zaplat, ktoré je mozne
stiahnut’ na http://windowsupdate.microsoft.com a samozrejme v kombinacii s antivirovym
programom. Alternativou je vyuzivat' iny e-mailovy klient, ktory netrpi tymito neduhmi
(automaticky nahl'ad, kritické bezpecnostné chyby). O tejto téme viac na konci ¢lanku.

5. Nikdy neotvarajte nevyziadanu e-mailovu prilohu.

E-mailové prilohy, ktoré neboli od odosielatel’a vyziadané m6zu obsahovat’ virus, ktory sa aktivuje
po otvoreni (starSie verzie Outlook Express bez pouzitych zaplat otvaraji prilohy automaticky v
nahladovom okne — ¢itajte viac na konci ¢lanku), vo vela pripadoch sa priloha vizudlne vobec
neotvori, aktivuje sa iba samotny virus ktory pracuje na pozadi bez toho aby ho uzivatel’ videl.
Niektoré virusy vyuzivaji neznalost’ a dovercivost’ uzivatel'ov a do e-mailov pridaju text obsahujuci
informaciu, z ktorej sa uzivatel’ dozvie, Ze je dany e-mail skontrolovany ur¢itym antivirovym
programom, nebola zistena infiltracia a uzivatel’ méze pokojne otvorit’ prilohu.

6. NeinStalujte nevyZiadany software pri prezerani www stranok.

Existuje mnoho stranok, ktoré ponukaju uzivatel'ovi instalaciu r6znych download managerov,
toolbarov a pluginov pre Internet Explorer a podobne. Uzivatel sa vystavuje riziku napadnutia
systému spywarom alebo virusom, ak suhlasi s inStaldciou neznameho software zo stranok, ktoré
nie st dostato¢ne doveryhodné. Vynimkou su servery, kde si uzivatel’ vyziadal instalaciu software a
je im mozné doverovat’ (banky, dodavatelia hardware). UZivatel’ si tymto sposobom moze
updatovat’ operacny systém, aplikacie (microsoft.com) alebo do uz existujucich aplikécii pridavaju
ro6zne podporné pluginy (macromedia.com).

Spyware sa prejavuje spomalenim reakcii prehliadaca, prepisanim domovskej stranky, snahou sa
nevyziadane pripéjat’ do internetu a otvaranim reklamnych okien, naj¢astejSie s porno tematikou.

7. Pred vyuZzitim pamitového média (CD, diskety) ho vopred skontrolujte antivirovym
programom.

V poslednej dobe sa virusy Siria najméa prostrednictvom e-mailu, ale netreba zanedbavat’ ani
kontrolu CD nosicov a diskiet, vel'ka Cast’ virusov sa totiz dostava do pocitaca prave touto cestou.

8. Kontrolujte aj ,,zarucene* ¢isté siibory.

Uzivatelia pristupuji menej obezretne k suborom, ktoré ziskajii od vyrobcu hardwaru (ovladace)
alebo aplikaciu z download portalu. V tomto pripade nie je riziko zavirenia o ni¢ mensie ako u
inych suborov (neraz sa stalo, Ze i renomované¢ firmy takto poskodili uzivatel’a).

9. Majte prehPad kto a ako vyuzZiva vas pocitac.

Vela uzivatel'ov vyuzivajucich cudzi pocitac prejavuje mensiu zodpovednost’ ako pri vlastnom
pocitaci, preto sa treba dohodnut’ na konkrétnych pravidlach a urcit’ vopred aké subory budu
otvarané/pouzivané a predtym ich skontrolovat’ pomocou antivirového programu.

Nemenej podstatné je nastavenie pristupovych prav k siborom na pocitaci pripojenom do siete
formou intranetu alebo internetu. Problémom sa da vyvarovat’ nadstavenim prav tak aby uzivatel’ zo
siete mohol subory iba ¢itat, ale nie ich modifikovat’ alebo mazat’.

10. Pravidelne zalohujte udaje z disku.

Pravidelné zalohovanie je spdsob ako sa da predchadzat’ vy¢inom niektorych agresivnych
destruktivnych virusov, ktoré mozu uzivatela pripravit’ o udaje obsiahnuté na disku. Ak pride
uzivatel’ ndsledkom zavirenia systému o tidaje, ma moznost Cast’ alebo i vSetky povodné udaje
obnovit’ zo zalohy.

11. Nepodliehajte panike.
Ak je pocita¢ zavireny a antivirus neposkytuje moznost’ subory odvirit’ alebo si uzivatel’ nevie
poradit’ s inym problémom, treba k tomuto problému pristupovat’ s rozvahou, nerobit’ unahlené
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kroky. UZzivatel’ by mal poZziadat’ o odvirenie pocitaca profesiondlov, pripadne sa s nimi asponl
poradit’.

Dodatok — zaplaty proti ¢ervom Siriacim sa e-mailom, web strankami a po sieti

Vela pocitacov ma este 1 v tejto dobe nezabezpeceny Outlook Express proti automatickym
infiltraciam Cervov vyuzivajucich chybu Iframu, ¢ize ndhl'adového okna. V tomto pripade staci ak
pride mail na stanovent adresu a Cerv sa sdm aktivuje. Stiahnite si nasledujuce zaplaty :
http://www.microsoft.com/windows/ie/downloads/critical/...

Microsoft opravil bezpecnostné chyby, ktoré boli objavené po predchadzajucej zaplate, stahujte tu :
http://www.microsoft.com/windows/ie/downloads/critical/...

Vela web stranok instaluje uzivatel'ovi do pocitaca nevyziadany software (tr6jske kone, spyware),
ktory po aktivacii moze ziskat’ pristup k idajom na pevnom disku i k registrom systému Windows.
Na tuto nebezpecntl chybu existuje bezpe¢nostna zaplata opravujuca ActiveX komponent :
http://www.microsoft.com/technet/security/bulletin/MS00-075.asp

Nejeden Cerv sa $iri 1 po lokalnej sieti vyuzitim Share Level Password, ak vyuzivate Windows
95/98/Millenium aplikujte si nasledujtcu zaplatu :
http://www.microsoft.com/technet/treeview/default.asp?url...
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